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uaenfaun Verteilte Bilddatenbanken im medizinischen Bereich er-
fordern typischerweise die schnelle Ubertragung groRer Datenmengen innerhalb
einer heterogenen Hard- und Softwareinfrastruktur. Exemplarisch wurde der
Prototyp einer plattformunabhangigen Hirninfarkt-Datenbank realisiert. Der
geforderte plattformunabhangige Transfer und das Management der Bilddaten
erfolgt mittels des DICOM-Standards (Digital Imaging and Communication in
Medicine). Aus den Originaldaten abgeleitete Parameter werden DICOM-
konform gespeichert. Der periphere Zugriff erfolgt ohne Zusatzsoftware mittels
Web-Technologie auf einen in der Radiologie installierten JAVA-basierten
DICOM-Server. Patienteninformationen aus Abteilungssystemen werden Uber
Schnittstellen eingebunden. Da DICOM keine Verschliisselung gespeicherter
Daten beinhaltet, wurden DICOM-konforme Verschliisselungsverfahren im-
plementiert. Unter verschiedenen getesteten Verfahren war eine neuentwickelte
DICOM-konforme Teilverschliisselung die optimale Lésung.
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Die Erfassung komplexer Krankheitshilder erfordert oft multizentrische Studien, deren
Ergebnisse zusammengefuhrt werden missen. Wahrend dies fir klinische Daten oft
realisiert wurde, stehen entsprechende Bemuihungen fir digitale Bilddatensammlungen
erst am Anfang. Solche Datenbanken kénnten bei Beachtung von Da-
tenschutzbestimmungen auch fur externe Nutzer zur Fortbildung oder Diagnoseunter-
stltzung von grofRem Vorteil sein. Beim Aufbau eines Telekonsultationszentrums mit
integrierten Bild- und Befunddaten zur Nutzung in einer heterogenen Hard- und Soft-
wareumgebung missen meist folgende Probleme geldost werden [1,2]: a) Um-
fangreiche Originalbilddaten sind zu verwalten und deren Informationsfille sinnvoll
zu reduzierenb) Sekundérbilder missen aus den Originaldaten berechnet und letzte-
ren zugeordnet werden (Abb. 1). c¢) Befunddaten verschiedener Abteilungen oder



Kliniken mussen integriert und zugeordnet werden, bildbasierte Auswertungen missen
nachvollziehbar sein. d) Die heterogene Hard- und Softwarearchitektur erfordert platt-
formunabhangige Losungen. e) Zugriffe auf die Daten und Befunde miissen abgestuft
und unter Beachtung der Datensicherheitserfordernisse erf@dgemptimalen Nut-

zung in einer heterogenen Architektur bietet sich der DICOM-Standard an [3], der fir
Transport und Verwaltung medizinischer Bild- und Patientendaten entwickelt wurde.
Nachteilig ist, daR in DICOM zur Zeit keine ausreichenden Datenschutzmechanismen
integriert sind. Unterschiedliche DICOM-konforme Datenschutzkonzepte sind daher
zu entwickeln und zu evaluieren.

Zur exemplarischen Ldésung dieser Probleme wurde eine Bild- und Befunddaten-
bank humaner Hirninfarkte aufgebaut. Dies erforderte sowohl die Einbindung von
Kernspin- und Computertomographien (MRT, CT) als auch die Integration berech-
neter Parameter und ASCIlI-basierter Patienteninformation.
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Bis zum jetzigen Zeitpunkt wurden 40 Patienten mit Infarkt am Kernspintomographen
untersucht (T1-, T2- und diffusionsgewichtete Sequenzen). Die Auswertung der Bild-
daten erfolgte sowohl an der Steuerkonsole des Tomographen als auch auf einem
externen Rechner. Gesunde und pathologische Gewebe wurden mittels einer multi-
modalen histogrammbasierten Methode qualitativ und quantitativ charakterisiert und
als farbige Overlays dargestellt. Eine detaillierte Beschreibung der Methode findet
sich in [4, 5]. Originale, Sekundarbilder, farbkodierte Overlays und Histogramme
wurden DICOM-konform abgespeichert (Abb. 2). Numerische Parameterwerte und
textbasierte Patienteninformationen wurderptivate groups in die DICOM-Bilder
eingefiigt. Die Langzeitspeicherung erfolgte auf CD. Bei speziellen Fragestellungen
wurden zusétzlich ausgewahlte computertomographische Originaldaten eingebunden.
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Abbildung 1: Beispiel einer Datenstruktur der beschriebenen Untersuchung zur Diagnostik des
ischamischen Hirninfarktes. Sie umfal3t zwei Kernspinuntersuchungen (eine Study schlief3t eine
spezielle diffusionswichtende Messung [Diff] ein), eine Computertomographie (CT) und be-
rechnete Bilder. Aus der Serie Diff werden Diffusionskoeffizienten berechnet (ADC), ver-
schiedene Bilder kénnen kombiniert und histogrammbasiert ausgewertet werden (s. Text). Die
Overlays werden DICOM-konform abgespeichert, die Basis-Bilder berechneter Daten (gestri-
chelte Linien) missen erhalten bleiben [6].

Zur DICOM-konformen Integration des Datenschutzes wurden zwei Konzepte
untersucht: Die Online-Verschlisselung des gesamten Datenstromes oder eine gezielte



Offline-Verschliusselung der relevanten Datenfelder [7, 8]. Letzteres filhrte zu einer
erheblichen Reduktion der zu verschlisselnden Datenmenge. Eine einfache Ver-
schlisselung der relevanten Felder ist jedoch in der Mehrzahl der Falle nicht DICOM-
konform, da abhangig vom Feld-Typ Zeichen und Feldlange vorgeschrieben sein
kdnnen. Zu l6sen ist dieses Problem durch das Einfugen sogenammteroups

in den DICOM-Datenstrom (Abb. 3). Zum Vergleich mit Transferraten ohne Ver-
schlisselung wurde die Online-Verschlisselung in die DICOM-Software des Mal-
linckrodt Institute of Radiology (MIR) und des OFFIS-Instituts integriert und auf
unterschiedlichen Hardwareplattformen (DEC 3000/600, DEC Alphastation 255/4, PC
Pentium 255 MHz) sowie Netzwerkumgebungen (Ethernet, FDDI, ATM) getestet.
Speicherbasierende ATM-Datenubertragung erreichte bis zu 13 MByte/s (ohne Ver-
schlusselung). Maximale Ubertragungsgeschwindigkeit ibeirssseug

mit RC4-MD5 ergab 1770 Kbyte/s, beiverssseug mit IDEA (ATM) 3900
KByte/s. Innerhalb des Klinikums wurde abschlielend eine auf der Web-Technologie
basierende Ldsung realisiert. Randbedingungen waren klinisch akzeptable Zugriffs-
zeiten, Softwareinstallation und -wartung an zentraler Stelle, Zugriff von nicht-
radiologischen Nutzern aus ohne Zusatzsoftware. Zentraler Bestandteil ist ein
DICOM-Server, der in JAVA implementiert ist. Er beinhaltet eine Schnittstelle zu
einer beliebigen SQL-fahigen Datenbank.
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Abbildung 2: Beispiel eines Teil-View auf die Datenbank. Der dargestellte Patient erlitt ein
ischamisches Ereignis 3 Tage vor der Untersuchung. Verschiedene Bilddaten kénnen aufgeru-
fen werden (linkes Bild: schwach diffusionsgewichtete Aufnahme; rechtes Bild: Original mit
farkkodiertem Overlay eines segmentierten Teilgebiet des Infarktes). In den linken Spalten
erkennt man die abgespeicherten Strukturen, in den mittleren Spalten sind die entsprechenden
numerischen Auswertungen zu erkennen, die zur Charakterisierung verwendet werden kénnen.



DICOM Message (Command Set und Data Set) [implicit little endian]

[ Gruppe | Elementnummer [ Feldiange | Wert (inhalt) des Elementes |

Geburtsdatum, originale

Geburtsdatum,
19670606 nicht DICOM-konform verschlisselt
i 0010h [ 0030h | 8 | §AI"FG%6

DICOM-konforme T lung

Geburtsdatum, modifizierte Headerdaten

Geburtsdatum, originale Headerdaten verschliisselt in Privatgruppe
00995 [ 0040h [ Elementlange
[.-Joo30n] 10n] sArFG%6s. [ 0040n] ... |
[ 0099h ] 0050n | 26 | Schiassel-UID |

Abbildung 3: Schematische Darstellung des Aufbaus von DICOM-Command- und DICOM-
Data-Sets. Der DICOM Standard unterscheidet zwischen verschiedenen Element-Typen [9].

Als Beispiel ist die Teilverschliisselung des Geburtsdatums dargestellt. Die Elemente durfen
hier naturgemaf keine Sonderzeichen enthalten. Man flllt das Feld mit erlaubten, aber inhalts-
leeren Daten und speichert die verschliisselten Informationen in einer Privatgruppe [7,8].

Mittels eines JAVA/DICOM-Viewers kénnen Bilder transferiert und manipuliert
werden. Der Transfer der Originalbilddaten erfolgt per DICOM-Protokoll von zwei
DICOM-fahigen Kernspintomographen (SIEMENS) und einem DICOM-fahigen
Spiral-CT (SIEMENS). Die Anbindung eines weiteren Spiral-CT (mit Steuerrechner
VAX unter VMS) erforderte die Entwicklung eines eigenen DICOM-Konverters. Die
radiologischen Befunde wurden aus dem Radiologischen Informationssystem (RIS,
SIMEDOS) uber eine selbstentwickelte Schnittstelle eingelesen. Die Bilddaten werden
Uber die Vorgangsnummer identifiziert. Bilder und Befunde sind mittels eines
JAVA/DICOM-Viewers Uber Netscape einsehbar. Zusatzliche Softwarekosten und
Wartungsarbeiten bei den Nutzern werden somit vermieden. Der Zugang wird geregelt
Uber User, PaRwort und die IP-Nummer der Rechner eines jeden Nutzers

i uin

Die zunehmende Digitalisierung und Anbindung an Netzwerke ermdglicht neuartige
Formen medizinischer Dienstleistungen, z.B. Bereitstellung von Datenmaterial durch
spezialisierte Zentren zur Diagnoseunterstiitzung. Fir die klinische Akzeptanz ist eine
einfache Benutzerfiihrung von hoher Prioritat. Nach Erfahrungen in einem Vorprojekt
sollte die Software fiir den Zugriff auf Bild- und ASCII-Daten zentral installiert wer-
den. Dies hat neben einer verbesserten Wartung den Vorteil einer kostenglinstigen
Losung, da die meisten der jetzt erhaltlichen Softwareprodukte im Bilddatensektor
relativ kostspielig und herstellerabhangig sind.

Die Ergebnisse zeigen, dafl} Plattformunabhangigkeit bei Transfer und Manage-
ment der Bilddaten mittels DICOM optimal gelést werden kann. Das Konzept der
private groups ermdglicht eine flexible Gestaltung des sehr umfangreichen Standards.
Es kann nicht nur fir die dargestellte DICOM-konforme Teilverschllisselung genutzt
werden, sondern erlaubt beispielsweise auch die Einbindung von Zusatzinformationen
(z.B. Befunde, Labordaten). Dieses Konzept ermdglicht somit den Aufbau einer mi-
nimalen multimedialen Patientenakte. Zwar ist die Einbindung entsprechender Daten-
strukturen auch in DICOM in einem sehr umfangreichen Teil beschrieben, wurde



jedoch unseres Wissens nach bis zum jetzigen Zeitpunkt noch von keinem Hersteller
implementiert.

Die zu verschliisselnde Datenmenge, die bei den vorgestellten spezialisierten Un-
tersuchungen pro Patient im Bereich von ca. 80 Mbyte lag, konnte durch die Teilver-
schlisselung erheblich reduziert werden. Wesentliche, nicht patientenspezifische In-
formationen (z.B. Schichtdicke und -abstand, Sequenznamen etc.) bleiben erhalten.
Externe Applikationen kénnen Daten trotz verschlisselter Information weiterverar-
beiten (z.B. bei funktioneller Bildgebung oder Matching-Algorithmen). Zum jetzigen
Zeitpunkt werden Nutzer durch die Projektleitung eingetragen und autorisiert.

Zusammenfassend zeigt der realisierte Prototyp, daf mittels JAVA/DICOM unter
Beachtung von Datenschutzmal3hahmen multimediale verteilte Anwendungen kosten-
gunstig realisiert werden kdnnen.
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