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1 Einfiihrung

1.1 Ausgangsbasis

Im Umweltinformationssystem (UIS) Baden-Wiirttemberg werden z.Z. in mehre-
ren Projekten die Techniken und Werkzeuge des World Wide Web (WWW) ein-
gesetzt [Mayer-Foll 95]. Mit diesen Techniken konnen sowohl klassische Berichte
zugénglich gemacht als auch online-Zugriffe auf Datenbanken erméglicht werden.
Die entwickelten Systeme werden zum einen im interen Verwaltungsnetz (LVN),
dem sog. Verwaltungs-Intranet, zum anderen auch auf dem 6ffentlich zugénglichen
Internet eingesetzt.

Die &ffentlich zugéanglich zu machenden Informationen kénnen sowohl als sta-
tische HTML-Seiten als auch als aus Datenbanken zu generierende (dynamische)
HTMIL-Seiten vorliegen. Wesentliche Anforderungen bei der Einrichtung des 6ffent-
lichen WWW-Servers sind

o ein moglichst wartungsarmer Betrieb des 6ffentlichen Servers,

e die Beriicksichtigung organisatorischer Anforderungen (beispielsweise

WWW-Server fiir einzelne Fachabteilungen),

o die Beriicksichtigung unterschiedlicher Anforderungen (beispielsweise hin-
sichtlich Aktualitat, Anderungshiufigkeit und Datenvolumen) sowie

o die Beachtung von Sicherheitsanforderungen bei der Internetanbindung.



1.2 Uberblick

Das vorliegende Papier basiert auf [Kramer 95b]. Im folgenden Abschnitt 2 wird
kurz die Netzstruktur vorgestellt. Das darauf folgende Kapitel 3 zeigt, wie statische
HTML-Seiten, die zunachst auf mehreren internen WWW-Servern liegen, auch
auf dem offentlichen WWW-Server verflighar gemacht werden. Der Abschnitt 4
widmet sich der Frage, wie Datenbanken offentlich zugénglich gemacht werden.
Das Papier schliefit mit einem kurzen Resiimee.

2 Netzkonfiguration

Das ITZ Stuttgart der Landesanstalt fiir Umweltschutz betreibt den zentralen In-
ternetzugang fiir das Ministerium fiir Umwelt und Verkehr Baden-Wiirttemberg.
Das Internet und das interne Netz sind durch eine Firewall getrennt. Die imple-
mentierte Sicherheitsphilosophie sieht vor, daff aus Sicherheitsgriinden in der Regel
keinerlei Verbindungen vom externen Netz in das verwaltungsinterne Intranet zu-
gelassen werden. Ausnahmen miissen bewuflt freigeschaltet werden, wie z.B. der
Mail- und Newsfeed vom Internet Service Provider. Durch den gezielten Einsatz
von Application-Gateways und Proxy-Servern wird die Nutzung von Internetdien-
sten fiir Nutzer des UM-Intranet kontrolliert erméglicht.

In verschiedenen Projekten wurde die Eignung von Internetdiensten, insbeson-
dere die des World Wide Web (WWW), als Zugangsmechanismus fiir Umweltin-
formationen gezeigt [Mayer-Foll 95]. Ziel war dabei zunichst der rein verwaltungs-
interne Einsatz. Schon bald kam jedoch der Wunsch auf, die zur Verdffentlichung
geeigneten Teile auch einer breiten Offentlichkeit zuginglich zu machen. Hierzu
wurde die in Abbildung 1 dargestellte Architektur umgesetzt.

WAN
Router

Firewall

Landes-
verwaltungsnetz
(LVN)

interne WWW-Server offentlicher WWW-Server

Abbildung 1: Netzkonfiguration, 6ffentlicher WWW-Server.

Vor der Firewall bedient eine eigene Servermaschine Anfragen aus dem In-
ternet (http://www.uis-extern.um.bwl.de). Die dort verdffentlichten Informa-
tionen sind Kopien von Daten, die von verschiedenen internen Servermaschinen
stammen. Ein Zugriff auf interne WWW-Server durch die Firewall findet nicht
statt.

Der Betrieb des offentlichen Servers erfolgt weitestgehend automatisch. Die
zur Verdffentlichung vorgesehenen Informationen werden durch Batchprozeduren
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auf den externen WWW-Server kopiert. Die Behandlung von Informationen, die
als statische HTML-Dokumente vorliegen (siehe Kapitel 3), stellt dabei ganz an-
dere Anforderungen als die Vorgehensweise bei dynamisch generierten HTML-
Dokumnten, die dynamisch tiber Zugriffsprogramme mittels des Common Gateway
Interface (CGI) zur Laufzeit erzeugt werden (siehe Kapitel 4).

3 Statische HTML-Seiten

Die fiir die Publikation im Internet vorgesehenen HTML-Seiten miissen sich auf
dem offentlichen WWW-Server vor der Firewall befinden. Das Problem besteht
nun darin, die zu veréffentlichenden Dokumente von mehreren behérdeninter-
nen WWW-Servern auf den externen WWW-Server zu bringen und die zunéchst
im behérdeninternen Netz vorgenommenen Anderungen regelmiBig nachzufiihren.
Hierbei handelt es sich um das Hinzukommen neuer, das Modifizieren sowie das
Léschen vorhandener Seiten.
Die drei folgenden Alternativen wurden evaluiert:

e Die zu verdffentlichenden Seiten werden auf den jeweiligen internen Servern
in speziellen Verzeichnissen abgelegt und von dort aus periodisch mit dem
Sffentlichen WWW-Server abgeglichen. Dort erfolgen Uberpriifungen und
Modifikationen der Seiten.

o Die Seiten der internen Server werden zunédchst auf einem internen Master-
Server gesammelt und von dort aus wie bei Alternative 1 auf den externen
Server gespiegelt.

o In einer Unix-Umgebung wird das eigentlich externe Dateisystem des 6ffentli-
chen WWW-Servers vor der Firewall auch nach innen gemountet. Im Gegen-
satz zu den beiden zuvor skizzierten Alternativen exitieren die HT' ML-Seiten
damit nur einmal.

3.1 Konzept und Realisierung

Nach Abwégung der Vor- und Nachteile (z.B. Datensicherheit, Realisierbarkeit
nicht Sffentlicher Testlaufe, Kopiervorginge iiber das Netz, automatische Uber-
priifbarkeit vor Verdffentlichung auf korrekte HTML-Syntax und Links, notwendi-
ge Abstimmung interner Server, Aufwand fiir Gewé&hrleistung der Konsistenz der
internen und des externen Servers, Belastung der Server, einheitlicher Mechanis-
mus) wurde Alternative 1 gewahlt und auf Unix-Plattformen mittels automatisier-
ter Skripte realisiert.

Bei Bedarf ist ein stufenweiser Ubergang zur Variante 2 jederzeit méglich. Die
Alternative 3 wurde vor allem aus Sicherheitsgriinden verworfen, da hierbei die
Firewall fiir UDP- bzw. TCP-Pakete des Network File System (NFS) hatte geoffnet
werden miissen. Abbildung 2 zeigt die implementierte Struktur.

Auf jedem der internen WWW-Server existiert ein spezielles Directory

www_public unterhalb der DOCUMENT_ROOT des WWW-Servers, das die zur
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Abbildung 2: Spiegelung statischer HTML-Seiten auf den externen WWW-

Server.

Veroffentlichung vorgesehenen Informationen enthélt. Informationen, die nicht fiir
die Offentlichkeit bestimmt sind, miissen in einem anderen Zweig des Dateisystems
gehalten werden. Auf dem o6ffentlichen WWW-Server gibt es ein Directory unter
der dortigen DOCUMENT _ROOT fiir jeden der internen WWW-Server, das den
entsprechenden www_public-Teil aufnimmt. Das Konzept sieht vor, dafl die In-
halte des externen WWW-Servers ein exaktes Spiegelbild der Informationen der
jeweiligen internen Daten darstellen:

o Wird intern eine Datei erzeugt oder modifiziert, wird sie nach auflen kopiert.
o Wird intern eine Datei geloscht, wird sie auflen ebenfalls gel6scht.

Mit Hilfe des frei verfiigharen Programms rdist werden die HTMIL-Seiten
in ein spezielles Spiegelungsdirectory auf dem 6ffentlichen WWW-Server kopiert.
Gestartet wird die Spiegelung durch einen cron-Job auf dem jeweiligen internen
WWW-Server. Um die Erstellungszeiten konsistent zu halten, werden automati-
sche Anderungen an den HTML-Seiten in einem speziellen Testdirectory auf dem
externen Server durchgefithrt. Dort wird z.B. ein Filterskript gestartet, das auto-
matisch alle URLs in den HTML-Dokumenten an die Situation auf dem o6ffentli-
chen Server anpafit. Des weiteren kénnen HTML-Syntaxiiberpriifungen und Kon-
sistenzchecks durchgefithrt werden. Erst danach werden die HTML-Dokumente
aus dem Testbereich in das via WWW zugreifbare Directory unter der DOCU-
MENT_ROOT kopiert.

Bei der Verdffentlichung von Umweltinformationen wird das World Wide Web
wie jedes andere Medium behandelt. Dadurch greifen automatisch alle behérdenin-
ternen Regelungen zur inhaltlichen Vorbereitung und Abstimmung der Inhalte. Die
einzelnen Fachabteilungen der LfU haben eigene Teilbereiche im WWW-Baum, die

sie eigenverantwortlich mit Inhalten fiillen. Das Informationstechnische Zentrum
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(ITZ) stellt die Infrastruktur, hilft bei der Erstellung der allgemeinen Gestaltungs-
richtlinien (HTML-Seitenrahmen, Sammlung von Icons und Logos etc.) und beréat
bei der Erstellung der eigentlichen WWW-Seiten (HTML-Editoren, Konvertie-
rungstools fiir Texte und Bilder etc.). Nur durch diese Aufgabenteilung war es
moglich, innerhalb einer relativ kurzen Zeitspanne ein umfangreiches Informati-
onsangebot zu erstellen und zu betreuen.

3.2 Diskussion

Das vorgestellte Konzept erméglicht einen weitestgehend automatisierten Betrieb
eines offentlichen WWW-Servers, der seine Daten durch eine Firewall hindurch von
verschiedenen im Intranet angesiedelten WWW-Servern zugestellt bekommt. Die
Erstellung und der Test von Dokumenten kann zunéachst lokal erfolgen. Der &ffent-
liche Server kommt systemseitig mit einer minimalen Softwareausstattung aus. In
unserem Falle ist z.B. auf dem externen Rechner noch nicht einmal ein C-Compiler
installiert. Die Zugangsberechtigungen kénnen duflerst restriktiv gehandhabt wer-
den. Sollte der 6ffentlich zugangliche Rechner doch einmal korrumpiert werden, so
stehen alle Daten nochmal vollstandig im internen Netz zur Verfiigung.

4 Dynamisch erzeugte HTML-Seiten

Neben Berichten und Dokumentationen existiert eine Vielzahl von Umweltinforma-
tionen, die in Datenbanksystemen (DBS) bei der Landesanstalt fiir Umweltschutz
und anderen Behorden gehalten werden. Es werden eine Reihe unterschiedlicher
DBS betrieben, die sich unterscheiden u.a. hinsichtlich

e technischer Plattformen (Hardware- und Betriebssystemplattformen, auf de-
nen die DBS installiert sind),

e der unterstiitzten Datenmodelle und Zugriffsfunktionalitdten (Oracle als re-
lationales, Adabas als préarelationales DBS und Smallworld als Geographi-
sches Informationssystem (GIS)) sowie

e der Datenbestande (Inhalte), die in den einzelnen Systemen verwaltet wer-
den, und damit hinsichtlich der Anforderungen an einen WWW-Zugang.

4.1 Anforderungen

An einen WWW-Zugriff auf Datenbanken werden unterschiedliche Anforderungen
gestellt, die sich u.a. in den folgenden Kriterien unterscheiden:

o Aktualitdtsanforderungen: Daten, die sich hdufig d&ndern und bei denen zu-
gleich die jeweils aktuellsten Daten 6ffentlich zugdnglich sein sollten, stellen
héartere Anforderungen als beispielsweise statistische Jahresmittelwerte, die
nur einmal jahrlich neu eingespielt werden.
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o Zugriffsfunktionalitdt: Die erforderliche Zugriffsfunktionalitdt kann je nach
Anwendung ganz unterschiedlich sein. Im Fall der Hochwasservorhersage bei-
spielsweise sind fiir sémtliche Anwender priméar die akuellsten verfiigharen
Pegelstande sowie Vorhersagen von Interesse. Im Gegensatz dazu wird ei-
ne Recherche in den Metadatenbestinden des Umweltdatenkatalogs UDK
[Swoboda 95, Lessing 96], in dem beschreibende Informationen {iber Um-
weltobjekte gesammelt werden, in der Regel sehr benutzerspezifisch sein.

e Datenvolumen: Datenbanken eines vergleichsweise geringen Umfangs von nur
wenigen MBytes wie beispielsweise der UDK kénnen im Gegensatz zu sehr
umfangreichen Datenbanken wie der des Mefireihenoperationssystems ME-
ROS, das alle bisher erhobenen Mefldaten aus den verschiedenen landeswei-
ten Mefinetzen enthélt, prinzipiell problemlos repliziert, d.h. in einer Kopie,
angelegt werden.

e Vertraulichkeit der Daten: Daten in einer Datenbank, die ausschliellich fir
den verwaltungsinternen Gebrauch bestimmt sind, diirfen nicht frei zugéng-
lich gemacht werden. Fiir Datenbanken, die neben Daten, die ohne Ein-
schrankungen auch &ffentlich zugédnglich gemacht werden kénnen, auch ver-
trauliche Daten enthalten, mufl anhand der Dateninhalte differenziert wer-
den.

4.2 Realisierungsalternativen

Diese aufgefithrten Beispiele illustrieren, dafl unterschiedliche Datenbestdnde un-
terschiedliche Anforderungen an einen 6ffentlichen WWW-Zugang stellen. Fiir die
Realisierung von Zugriffen auf die Inhalte von Datenbanken aus dem (6ffentlichen)
Internet gibt es im wesentlichen die folgenden Realisierungsalternativen:

1. Die Daten kénnen aus dem Datenbanksystem periodisch extrahiert werden.
Auf dieser Basis werden statische HTML-Seiten generiert, mit denen wie in
Abschnitt 3 beschrieben verfahren werden kann. Diese Vorgehensweise bie-
tet sich vor allem dann an, wenn Standardfragestellungen formuliert werden
kénnen, z.B. die aktuellen Hochwasservorhersagen oder die Ozonwerte der
letzten 3 Tage.

2. Es wird ein sicherer Durchgriff auf interne Datenbankserver hinter einer Fi-
rewall realisiert. Hierfiir existieren u.a. folgende Varianten:

e Datenbankzugriffsprogramme werden auf dem externen WWW-Server
ausgefithrt und greifen durch die aut entsprechender Kommunikations-
protokollebene freigeschaltete Firewall auf das interne DBS zu.

e Ein Proxy-Server vor der Firewall leitet alle Anfragen, die mit Daten-
bankzugriffen verbunden sind, an einen internen WW W-Server weiter.



3. Ferner besteht die Moglichkeit, zusétzlich zum internen Datenbankserver
einen externen Datenbankserver vor der Firewall zu installieren. Die exter-
ne Datenbank enthilt gezielt erzeugte Replikationen von internen Daten-
bestanden.

4.3 Umsetzung im UIS Baden-Wiirttemberg

Fiir unterschiedliche Datenbanken der LU wurden entsprechend den jeweiligen
Anforderungen unterschiedliche Losungen gewéhlt und zum Teil bereits auf der

Grundlage der Software-Architektur von WWW-UIS [Koschel 95, Koschel 96] um-
gesetzt.

Beim Betrieb des 6ffentlichen WWW-Servers wird derzeit die periodische Ex-
traktion von Dateninhalten bevorzugt (siehe auch 4.2). Begiinstigt wird dies durch
die Méglichkeit, auf vorhandene Programme zuriickgreifen zu kénnen, die bisher
bereits Informationen fiir andere elektronische Medien wie BTX oder Videotext
aufbereitet haben. Diese Programme miissen lediglich um eine weitere Ausga-
beoption erweitert werden. Dafl diese Art des Datenzugriffs sich aus Sicht des
WWW-Servers nicht von HTML-Seiten aus Textdokumenten unterscheidet, ist
ein weiterer Vorteil fiir den Betrieb angesichts knapper Personalressourcen. Aus
Sicherheitsgriinden wéare eine umfassende Priifung der fiir den 6ffentlichen WWW-
Server vorgesehenen CGI-Programme unausweichlich. Ausgefeilte Datenzugriffe
stehen derzeit nur Nutzerinnen und Nutzern innerhalb des Verwaltungs-Intranets
zur Verfligung.

Beispiele fiir die periodische Extraktion und Autbereitung als statische HTML-
Dokumente sowie deren Spiegelung auf den o&ffentlichen WWW-Server sind
Daten der Hochwasservorhersage (http://www.uis-extern.um.bwl.de/1fu/
hvz/welcome.html) und ausgewihlte LuftmeBdaten (http://www.uis-extern.
um.bwl.de/1fu/abt3/luftdat.htm, http://www.uis-extern.um.bwl.de/1fu/
abt3/ozon.htm).

Der UDK, der in seiner WWW-basierten Version [Kramer 96a, Kramer 95a,
Kramer 96b] (http://www.uis-extern.um.bwl.de/cgi-bin/www-udk/
umlenkung.sh) zentrales Navigations- und Recherche-Instrument im UIS Baden-
Wiirttemberg ist, wurde — wie bereits in Osterreich (http://udk.bmu.gv.at)
— basierend auf einer zusdtzlichen Datenbank-Installation auf dem offentli-
chen WWW-Server zugénglich gemacht. Eine der WWW-UDK 3.0 Tabellen
[Kramer 96b] enthalt u.a. URLs. Beim Transfer dieser Tabelle von einem internen
WWW-Server aut den 6ffentlichen WWW-Server ist zu beachten, dafl die URLs,
die auf interne WWW-Seiten verweisen, zu l6schen sind, sofern diese internen
Seiten nicht auch auf dem externen WWW-Server verfiighar sind. Sofern die
Seiten auch auf dem o&ffentlichen WWW-Server unter einer anderen URL zur
Verfiigung stehen, ist eine entsprechende Anpassung erforderlich.
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5 Resiimee

In diesem Papier wurde der Aufbau eines 6ffentlichen WWW-Servers tiir Umwelt-
daten vorgestellt. Dieser macht sowohl statische HTML-Seiten als auch Datenban-
ken im Internet verfiighar. Fiir statische HTML-Seiten konnte eine fiir alle Seiten
einheitliche Vorgehensweise entwickelt werden, durch die WWW-Seiten von inter-
nen Servern auf den 6ffentlichen Server gespiegelt werden. Datenbanken werden
mit vom Einzelfall abhéngigen Techniken der Offentlichkeit zur Verfiigung gestellt.
Die skizzierten Vorgehensweisen fiir statische und dynamische HTML-Seiten be-
finden sich bereits im Einsatz.

Die Hauptvorteile des vorgestellten Verfahrens besteht darin, dafl der o6ffent-
liche WWW-Server weitestgehend automatisch mit geringem Wartungsaufwand
betrieben werden kann. Der 6ffentliche WWW-Server ist zudem durch eine Fire-
wall vom internen Netz getrennt und bekommt seine Daten iiber Batchprozeduren
von internen WWW-Servern iibertragen. Es erfolgt kein Zugriff von auflen durch
die Firewall auf Rechner des Intranet. Die HTML-Dokumenterzeugung und -iiber-
prifung erfolgt zundchst intern. Wird eine Teilpublikation zur Veréffentlichung
freigegeben, steht sie automatisch zur internen wie auch zur externen Nutzung zur
Verfiigung.

Danksagungen: Bedanken mochten wir uns bei Andreas Riiping und Torsten Auer-
bach, FZI, fiir die Mitarbeit bei der Vertffentlichung statischer HTML-Seiten.
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